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Osyalarin interneti asash agill idaraetma sistemlari: arxitektura,
tohlUkasizlik va optimallasdirma

Xulasa

Osyalarin Interneti (Internet of Things — IoT) texnologiyas1 miiasir agilli idaraetmo sistemlarinin
osasini taskil edarak miixtalif saholords proseslorin optimallasdirilmasi, avtomatlasdirilmasi vo real
vaxtda gararvermonin tomin olunmasinda miihiim rol oynayir. Bu todgigatda I0T asash idaraetma
sistemlorinin ¢oxsaviyyali texniki arxitekturasi, molumat axminin togkili, enerji somaraliliyi,
tohllikasizlik todbirlori vo optimallasdirma yanagmalari kompleks sokilds tohlil olunmusdur. IoT-in
totbiq sahalorinds — sonaye, kand tasarriifati, nagliyyat va sohar infrastrukturunda — qarsiya ¢ixan
texniki va funksional problemlor real nimunalar asasinda giymotlondirilmis, onlarin halli Ggiin tatbiq
edilon texnologiyalar vo metodoloji yanagmalar miiqayisali sokilds analiz olunmusdur. Arasdirmanin
mogsadi agilli idaroetmo sistemlorinin effektivliyini artirmagq ticiin nozari baza vo texniki istigamatlori
muoayyanlosdirmokdir. Olds edilon naticalor gostarir ki, edge computing (kenar hesablama), enerji
optimallasdirma strategiyalari, tohllikasizlik protokollari va standartlasdirilmis interfeys yanasmalari
sistemlorin dayanigliligini vo performansini shomiyyatli dorocads artirir. Golocok todgiqgatlar suni
intellektin dorin inteqrasiyast vo kvant hesablama texnologiyalar1 ilo 10T sistemlarinin
birlagdirilmasine yonalmolidir.
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Internet of Things-Based Intelligent Control Systems: Architecture, Security
and Optimization

Abstract

The Internet of Things (loT) technology serves as the backbone of modern intelligent control
systems, playing a pivotal role in enhancing process optimization, automation, and real-time decision-
making across diverse sectors. This study presents a comprehensive analysis of the multilayered
architecture of loT-based management systems, focusing on data flow organization, energy
efficiency, security protocols, and optimization strategies. Technical and functional challenges
observed in various application scenarios — including industrial automation, agriculture,
transportation, and smart city infrastructure — are evaluated through real-world examples and
technical comparisons. The study aims to identify theoretical frameworks and practical
recommendations to improve the overall effectiveness of intelligent control systems. The findings
indicate that techniques such as edge computing, adaptive energy management, encryption protocols,
and interoperable data standards significantly enhance the performance and reliability of 10T systems.
Future work should focus on the integration of artificial intelligence, quantum computing
applications, and secure-by-design architectures to ensure sustainable deployment at scale.
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Giris

Osyalarin Interneti anlayis1 ilk dofo sonaye mihitinds izlomo vo diagnostika mogsadi ilo tatbig
edilsa da, texnologiyanin imkanlarinin genislonmasi ilo mixtalif sektorlarda tatbiq sahalari silratlo
artmigdir. Miiasir dovrds 10T sistemlori noinki malumat toplama va 6tlirms platformasi, eyni zamanda
0z-06zlna gorar vera bilon va proseslori dinamik sokilda optimallasdira bilon texnoloji asas kimi ¢ixi1s
edir. Belo sistemlor idaraetms sahosinds insan faktorunu minimuma endirir, gevikliyi vo funksional
somaraliliyi maksimuma catdirir. IoT arxitekturasi sensorlar, edge cihazlar, sobaka infrastrukturu,
bulud ssasli malumat emal platformalar: va istifadaci interfeyslorindon ibarat ¢coxsaviyyali sistem
kimi qurulur (Atzori, lera, Morabito, 2010).

Tadqiqgat

Texniki baximdan, sensorlar real diinyadan molumat toplayaraq sistemi qidalandirir, aktuatorlar
iso fiziki reaksiya verir. Kecid cihazlar1 (gateways) edge saviyyasinds ilkin emal, tohlikasizlik
filtrasiyas1 vo protokol gevrilmasi amasliyyatlarini hoyata kegirir. Bu yanagma markazi sistema diison
yiikii azaldir va cavab vaxtini optimallagdirir. Seboka soviyyasinds Zigbee, LoRa, NB-10T va 5G kimi
texnologiyalar totbig sahasine uygun olaraq segilir. Bulud asasli platformalar (AWS IoT, Azure IoT
Hub vo s.) iso daha mirokkob analiz, saxlanma vo vizuallasdirma imkanlar1 toqdim edir. Bu
arxitektura ¢evik, genislona bilon va real vaxt rejimindo gorarveran sistemlorin osasini togkil edir
(Gubbi, Buyya, Marusic, Palaniswami, 2013).

l0T asasli sistemlorin performansi iso yalniz infrastrukturdan deyil, totbig edilon optimallagdirma
strategiyalarindan da asilidir. Sistemin dmriinii vo dayaniqliligini artirmaq tliglin mixtalif yanagsmalar
maovcuddur. Enerji somaraliliyi, hesablama yiikiiniin balanslasdirilmasi va yalniz vacib molumatlarin
islonmasi bu baximdan miihiim rol oynayir. Agilli sleep-wake rejimlari, adaptiv nimuna gétiirma va
molumat sixilmasi texnikalar1 enerji vo hesablama resurslarina gonast edir. Bu texnikalarin birga
tothigi sayesinds sistemin timumi performansit 30-50% araliginda yiiksoldilo bilor (Al-Fugaha,
Guizani, Mohammadi, Aledhari, Ayyash, 2015).

Cadval 1. IoT texnologiyasinin asas komponentlarinin funksional xtsusiyyatlari.

Komponent 9sas Funksiya Texnologiyalar Resurs Talabi Uyg;;h’;‘soitblq
Sensorlar va Fiziki malumat DHT?22, BMP180, Asadi enerii Kand tosarriifati,
aktuatorlar | toplanmasi va tosir HC-SR04 338 ! sonaye
‘Edge Ilkin ema_l, pro_tokol ESP32, Raspberry Pi Orta _Real vaxt
cihazlari cevrilmosi idaroetmo
Saboka ._I\(!elllumat_ Zigbee, LoRa, 5G F_erqll U;un mas“afa,
modullar otirilmasi soviyyalor yuksok sirat
Molumat . - :
Cloud saxlanmasi vo AWS loT, Azure loT Y Uksok Boylk ve.rl_lenler
platformalar1 analiz hesablama tohlili
Istifadagl Vizualizasiyava | 40 pED Grafana Asagl Operator nozaroti
interfeysi monitoring

Manba: Adapted from: Al-Fugaha, A., Guizani, M., Mohammadi, M., Aledhari, M., & Ayyash,
M. (2015). Internet of Things: A survey on enabling technologies, protocols, and applications. IEEE
Communications Surveys & Tutorials, 17(4), 2347-2376.
https://doi.org/10.1109/COMST.2015.2444095

Codval 1-o osason, hor bir texnoloji komponent sistemin ayri-ayrt morholalorinds spesifik

funksiyalar yerina yetirir. Sensorlar vo aktuatorlar sistemin fiziki asasini togkil edir, edge cihazlari isa
sistemin cavab ¢evikliyini artirir. Soboka infrastrukturu dayaniqliligi, cloud iso analitik imkanlar

72



ELMI is Beynalxalq Elmi Jurnal. 2025 / Xiisusi Buraxihs / 71-74 ISSN: 2663-4619
SCIENTIFIC WORK International Scientific Journal. 2025 / Special Issue / 71-74 e-ISSN: 2708-986X

tomin edir. Bu komponentlor arasinda optimal balans yaratmaq agilli idarsetmonin somoaraliliyi
baximindan kritik shomiyyat dasiyir.

Idaraetma sistemlorinda tatbiq olunan optimallasdirma yanasmalari, enerjidon tutmus qorarvermo
mexanizmlorino gadar sistemin bitun aspektloring tosir gostorir. ©lds olunan naticalorin miqayisali
tohlili asagidaki cadvalds togdim olunmusdur.

Cadval 2. idaraetmo sistemlarinds optimallasdirma yanasmalarinin naticalori.

Yanasma Tasiri Orta Iralilayis (%)
Edge computing Gecikmonin azaldilmasi 35-50%
Sleep-wake rejimlori Enerji sorfiyyatinin azalmasi 30-45%
Adaptiv nimuna goétiirma Verilanlarin hacminin azaldilmasi 20—40%
Masin 6yranmoasi ilo idars Qorar dogrulugunun artmasi 25-35%
MQTT / CoAP / OPC-UA Interoperabilikliyin giiclonmasi 40-60%

Manba: Adapted from: Zanella, A., Bui, N., Castellani, A., Vangelista, L., & Zorzi, M. (2014).
Internet of Things for smart cities. IEEE Internet of Things Journal, 1(1), 22-32.
https://doi.org/10.1109/J10T.2014.2306328

Codval 2-do gbstarilon optimallagdirma yanagmalart miixtslif texnoloji strategiyalarin sistem
performansina birbasa tosirini oks etdirir. Edge computing yanasmasi malumatlarin emal prosesini
monbays yaxinlagdiraraq hom cavab muddatini azaldir, hom do sobokos infrastrukturuna olan yiku
yiinglllasdirir. Bu, xiisusilo real vaxt talobi yiksak olan tatbiglords — nagliyyat idarsetmasi, tohliiks
askarlanmasi va istehsal xatlorinin avtomatlagdirilmasinda shamiyyatli noticalor verir.

Sleep-wake rejimlari IoT cihazlarinin enerji sorfini optimallagdirmaq ti¢iin an ¢ox tatbig olunan
tisullardandir. Cihazlarin yalniz lazim olan vaxt aktivlosdirilmasi batareya dmriinii uzadir vo texniki
xidmoti azaldir. Eyni magsads Xidmat edon adaptiv nimuna goétirms Gsulu iss yalniz anlamli vo
ohomiyyatli verilonlarin toplanmasi ila resurslardan somorali istifadoni tomin edir (Miorandi, Sicari,
De Pellegrini, Chlamtac, 2012).

Masin dyronmasi algoritmlorinin inteqrasiyast gorar proseslorinin keyfiyyatini artirmagqla yanasi
sistemlarin prognozlasdirma va adaptiv cavabvermo qgabiliyyatini do yiksaldir. Bu yanasma ilo sistem
yalniz verilmis ssenarilori deyil, hom do Oyrondiyi nimunalari asas goturorak gorar verir ki, bu da
idaroetmoni daha agill edir.

Protokol saviyyasinds iso MQTT, CoAP vo OPC-UA kimi yingil va standartlagdirilmig rabito
protokollarinimn istifadasi muxtalif istehsalgilarin cihazlar1 arasinda qarsiliqh islomo gabiliyyatini
(interoperability) ohomiyyatli dorocods yaxsilagdirir. Bu da sistemin genislondirilo bilmasini, tomir
Vo tokmillosdirmas islarinin daha somarali icrasini tomin edir.

Biitiin bu optimallasdirma yanasmalar1 sistemin texniki qurulusundan asili olmayaraq idarsetmo
sistemlorinin  uzunmuddotli istismari, xorclorin azaldilmasi vo omaliyyat tohllkasizliyinin
yuksaldilmasi ti¢iin strateji tistiinliik yaradir (Lin, Yu, Zhang, Yang, Zhang, Zhao, 2017).

Bununla yanasi, optimallasdirma strategiyalarinin ugurlu totbiqi yalniz hesablama vo enerji
somaraliliyi ilo mohdudlasmamali, sistemloarin Kibertahllikasizlik vo davamliliq baximindan da
dayanigli olmasini tomin etmalidir. Bu kontekstdo, agilli idarsetmo sistemlorinds tohlikasizlik
mosalalorinin texniki vo normativ saviyyslords necs hall olundugu ayrica vo otrafli sokildo tohlil
olunmalidir (Hasan, Islam, Hossain, 2021).

Tohlukasizlik aspektlori bu sistemlorin etibarliligi vo fasilosiz foaliyyati baximindan halledici rol
oynayir. Daxili vo xarici tohdidlora qars1 miidafis Uclin goxsoviyyali autentifikasiya, end-to-end
sifraloma, zororli foaliyyatlorin askarlanmasi {igiin davranigs asasli monitoring sistemlari (IDS),
homginin rollara asaslanan giris nazarati kimi mexanizmlor tatbiq edilir. Eyni zamanda, rogomsal
imzalanmig daxili program tominati yenilomalori vo molumat doyisdirilmazliyini tomin edon
blokgeyn asasli texnologiyalar IoT sistemloarinin midaxilslora qarst dayaniqliligini giiclondirir.
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Normativ uygunluq baximindan iso GDPR va digar beynolxalq tohlikasizlik standartlarina riayat
edilmasi, xtsusilo soxsi malumatlarin qorunmasi vo moalumat axininin hiiquqi nazarsti tgin vacib
sortlordon sayilir. Sistemlor bu qaydalara uygun sokildo qurulduqda yalniz texniki etibarliliq deyil,
hom ds huqugi tahlukasizlik tamin olunur.

Notica

Aparilmis todgigatlar vo togdim olunan texniki analizlor gostordi ki, Osyalarin Interneti
texnologiyasina osaslanan agilli idarsetma sistemlori muasir dévrin cevik, samarali vo dayanigh
idaroetmo strukturlarinin formalasmasinda miihiim rol oynayir. IoT sistemlorinin ¢oxsaviyyasli
arxitekturasi, enerjidon somorali istifads, molumat axininin optimallagdiriimas1 vo tohlikasizlik
todbirlari ilo birgs totbigi idarsetms sistemlorinin keyfiyyatini vo davamliligini shamiyyatli doracads
artirir.

Edge computing, adaptiv nimuns go6tirmo, sleep-wake rejimlori vo standartlagdirilmis
protokollar vasitasilo aparilan optimallagdirmalar sistemin cavab miiddotini qisaldir, enerji sorfini
azaldir vo hesablama resurslarinin rasional bolgiisiinii tomin edir. Tohllikasizlik baximindan isa
coxsaviyyali autentifikasiya, sifrolomo vo davranis osasli tohliiko askarlama mexanizmlori 10T
sistemlarini kibertohllkalora qarsi daha davamli edir. ©lda olunan noticalor gostorir ki, agill
idaroetms sistemlorinin effektivliyi yalniz totbiq edilon texnologiyalarla deyil, bu texnologiyalarin
diizgiin inteqrasiyasi vo sistemli sokilds optimallagdirilmast ilo birbasa slagalidir. Galocok tadgiqatlar
stni intellekt vo masm 6yronmasi modellorinin 10T sistemlarino dorin inteqrasiyasina, kvant
hesablama texnologiyalarmin taotbigine vo hiqugi-etik  ¢orgivalorin  glclondirilmasina
yonoaldilmalidir. Belo yanasma IoT sistemlorinin yalniz texnoloji baximdan deyil, hom ds sosial va
hliqugi cohoatdon dayaniqli vo uzunémiirlii sokilds inkisafini tomin eda bilar.
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